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Resumo:
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Era manha de 7 outubro 2024, e os combatentes do Hamas tinham acabado da fronteira
israelense quando Ahmed Omer 4 um jovem sudanés com aptidao para computadores lancou
outro tipo.

Sentado estrela bet ganhe 5 um computador, ele montou uma ciberataque de longa distancia 4
nos sistemas online usados para alertar os cidadaos sobre o perigo. Os sistema foram
brevemente desativados e impediram que alertas 4 potencialmente salva-vidas chegassem aos
israelenses a respeito do atague mortal ao Hamas no qual cerca das 1.200 pessoas morreram ou
4 mais 200 sequestraram

"Este foi 0 grupo cibernético mais perigoso estrela bet ganhe 5 termos de ataques DDoS no
mundo”, disse E. Martin Estrada, 4 procurador dos Estados Unidos para a regido central da
Califérnia (EUA), durante uma ligacdo com reporteres na qual se apresentou 4 um processo
contra Omer e seu irmao AlaaOmer nesta semana."Esse era mesmo assim que os cibergrupos
estavam sendo atacado por 4 hackers".

Os irmaos séo acusados de administrar um grupo chamado Anonymous Sudan, que para o ano
estrela bet ganhe 5 existéncia lancou até 35.000 4 ciberataques conhecidos como ataques
distribuidos por negacéo do servico (DDoS). O ataque interrompeu sites pertencentes a agéncias
governamentais.

Também ataca hospitais 4 estrela bet ganhe 5 varios paises.

A acusagéao descreve estrela bet ganhe 5 detalhes agbes contra os Estados Unidos, Israel e
Varios outros paises. O escritorio do 4 advogado da Califérnia reivindica jurisdicdo porque a
operacéao atacou entidades americanas

Em fevereiro, os irmédos desligaram sistemas de computador criticos pertencentes 4 ao hospital
Cedars-Sinai estrela bet ganhe 5 Los Angeles e fizeram com que servigos para desviar
temporariamente pacientes a outros hospitais. Os dois 4 foram presos por um pais néao
especificado na época do ataque como retaliacdo pelo bombardeio israelense contra o local da 4
morte dos israelenses no territério palestino Gaza

"Bombeamos nossos hospitais estrela bet ganhe 5 Gaza, nés fechamos os seus também”,
escreveram no Telegram.

Suas ac¢des 4 foram tdo prejudiciais e potencialmente fatais que os promotores incluiram uma
acusacao contra Ahmed Omer, a primeira vez estrela bet ganhe 5 um 4 cibercriminoso com essa
punigao.

"Quando vocé esta atacando hospitais, coloca vidas estrela bet ganhe 5 risco e este certamente
pde as pessoas sob perigo”, 4 disse Estrada na ligagdo com reporteres.



Os ataques a Israel foram talvez os mais dramaticos e prejudiciais feitos pelo Anonymous Sudan,
4 disseram autoridades.

Na hora seguinte ao lancamento do ataque, primeiro com foguetes e depois por meio da invasao
a pé de 4 Israel pela fronteira israelense ou pelo parapente (paraglider), o Anonymous Sudan teve
como alvo duas empresas privadas que fornecem aplicativos 4 online projetados estrela bet
ganhe 5 alerta aos usuarios israelenses.

Um representante de um aplicativo, Tzofar - Alerta Vermelho. confirmou que a empresa "sofreu 4
com o ataque DDo0S aos nossos servigos" nas primeiras horas do dia 7/10/01 e tornou dificil
acessar ao site da 4 companhia; os usuarios continuaram recebendo alertas para aplicativos
moveis sem interrupgdo”, disse a Reuters uma porta-voz desta organizacao estrela bet ganhe 5
comunicado 4 divulgado pela agéncia sobre questfes internas relacionadas as empresas no pais
asiatico (ACI).

"Estamos atualmente visando alguns pontos criticos nos sistemas 4 de alerta estrela bet ganhe 5
Israel”, postou o0 Anonymous Sudan no seu canal Telegram, na sexta-feira.

O grupo também teve como alvo 0 4 The Jerusalem Post, de acordo com a acusacédo. A partir da
manha do dia 8 outubro o diario israelense estrela bet ganhe 5 4 inglés informou que "varios
ataques cibernéticos" causaram um acidente no nosso site."

A acusacéo ndo da nenhuma indicacdo de que os 4 irmdos se coordenaram com membros do
Hamas durante o ataque. Apenas alguns lideres seniores sabiam a extensao total da operacéo 4
antes dele comecar

Mas a velocidade com que o Anonymous Sudao respondeu —o0 primeiro atagque cibernético ao
sistema de alerta ocorreu 4 menos do 30 minutos depois da fronteira ser violada - ressaltou as
habilidades e rapidez estrela bet ganhe 5 estrela bet ganhe 5 operacéo, disseram especialistas.
Um 4 grupo que se autodenomina Anonymous Sudan apareceu no aplicativo de mensagens
Telegram estrela bet ganhe 5 janeiro 2024. Apesar do nome, 0s pesquisadores 4 da segurancga
cibernética acreditavam ha muito tempo na frente dos cibercriminosos russos ”.

Por um tempo, o grupo postou estrela bet ganhe 5 russo. 4 E dentro de 1 més da estrela bet
ganhe 5 criagdo Anonymous Sudan anunciou uma parceria com REvil e Killnet (dois dos 4 grupos
mais proeminentes criminosos cibernéticos russos) que participaram nos ataques conjuntos
contra sistemas informéticomente ucraniano...

Eventualmente, o grupo comecou a publicar 4 comentarios estrela bet ganhe 5 arabe e escolher
alvos que pareciam refletir um ponto de vista pan-islamista”, disse lan Gray. O vice presidente 4
para operacdes da inteligéncia contra ameacgas cibernéticas na Flashpoint uma empresa
especializada no setor cibernético Sr Grey afirmou ndo haver 4 indicacdo alguma sobre se os
grupos criminosos russos com quem interagiam tém ligacfes aos servigos secretos do pais
"Qualquer sobreposicéo entre 4 o Sudao Andnimo e os atores pro-Kremlin parece ser ideolégica,
nao baseada na origem nacional”, disse Gray.

N&o esta claro quando 4 os irmdos podem ser extraditados para o julgamento nos Estados
Unidos, se € que alguma vez. O Sr Estrada disse 4 estar sob custddia fora dos EUA e ter sido
interrogado pelo FBI Ele ndo diria no pais onde eles estavam 4 detidos ".

No inicio do ano, o Anonymous Sudan langou ataques contra um provedor de servi¢os publicos
militares israelenses e 4 na Suprema Corte da nagdo. De acordo com a acusagao que 0S
pesquisadores estrela bet ganhe 5 seguranca cibernética seguiram ao grupo

Em maio 4 de 2024, segundo o Flashpoint. O grupo lan¢cou um ataque ao sistema israelense Iron
Dome no momento do langamento dos 4 foguetes a partir da Faixa De Gaza e 16 misseis foram
capazes para superar as defesas israelenses - niumero maior 4 que normal — disse ele estrela bet
ganhe 5 relatério interno enviado pelo The New York Times (NYT).

Em uma de suas mensagens no 4 Telegram a partir daquele momento, o Anonymous Sudan
alertou que iria coordenar com Hamas estrela bet ganhe 5 futuros ataques.

"Agora estamos brincando com 4 Israel novamente", escreveu o grupo. Os fortes ataques seréao
guando houver um ataque de misseis a partir da Faixa".
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