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Bangkok, Tailandia (Reuters) -

Redes criminosas poderosas no sudeste da Asia usam extensivamente o aplicativo de
mensagens Telegram, que permitiu uma 6 mudanca fundamental na maneira como a
criminalidade organizada pode conduzir atividades ilicita galaxyno no deposit larga escala.

O relatdrio representa as Ultimas alegacfes 6 a serem cobradas contra o controverso aplicativo
criptografado desde que, usando uma nova lei rigida sem equivalente internacional.

Dados hackeados, incluindo 6 detalhes de cartdo do crédito e historico dos navegadores sao
negociados abertamente galaxyno no deposit larga escala no aplicativo que tem canais 6
extensores com pouca moderacao.

Ferramentas usadas para crimes cibernéticos, incluindo o chamado software deepfake projetado
por fraude e malware que rouba 6 dados também sdo amplamente vendidas.

"N6s movemos 3 milhdes de USDT roubados do exterior por dia", disse um anuncio galaxyno no
deposit chinés.

Ha 6 “fortes evidéncias de mercados subterraneo e mercado clandestino que se deslocam para o
Telegram, além da busca ativa dos fornecedores 6 por grupos transnacionais do crime
organizado com base no sudeste asiatico”, diz a reportagem.

O Sudeste Asiatico emergiu como um importante 6 centro para uma indastria multibilionaria que
visa vitimas galaxyno no deposit todo o mundo com esquemas fraudulentos. Muitos sao
sindicatos chineses, operando 6 a partir de compostos fortificadoes formados por trabalhadores
traficados e gerando entre USR$ 27 bilhdes (R R$ 1 bilhdo) até 6 36 milhdes ddlares anuais disse
UNODC

Durov, nascido na Russia e foi preso galaxyno no deposit Paris no més de agosto acusado 6 por
permitir atividades criminosas dentro da plataforma incluindo a disseminacao das imagens
sexuais dos filhos. A medida colocou os holofotes 6 sobre o crime responsavel pelos provedores
do aplicativo também desencadeou debates onde terminam as liberdades verbais ou para que
comece 6 uma lei aplicavel ao uso desses dados pessoais pela comunidade internacional

O Telegram, que tem cerca de 1 bilhdo usuarios e 6 ndo respondeu imediatamente a um pedido
para comentar.

ApoOs galaxyno no deposit prisdo, Durov disse que o aplicativo entregaria os enderecos IP e 6
numeros de telefone dos usuarios as autoridades fazendo pedidos legais. Ele também afirmou a
remocao do app alguns recursos abusados 6 por atividades ilegais

Benedikt Hofmann, vice-representante do UNODC para o Sudeste Asiatico e Pacifico disse que a
aplicacao era um ambiente 6 facilmente navegavel por criminosos.

“Para os consumidores, isso significa que seus dados correm um risco maior de serem
alimentados galaxyno no deposit golpes 6 ou outras atividades criminosa do qué nunca”, disse ele
a Reuters.

O relatdrio disse que a escala dos lucros obtidos por 6 grupos criminosos na regiao exigiu inovar,
acrescentando ter integrado novos modelos de negécios e tecnologias como malwares
generativos inteligéncia artificial.

O 6 UNODC disse que identificou mais de 10 provedores do servi¢o "deepfake" para o setor,



visando especificamente grupos criminosos envolvidos galaxyno no deposit 6 fraudes cibernéticas
no sudeste da Asia. ”

Em outros lugares da Asia, a policia na Coreia do Sul - estimada como 6 o pais mais visado pela
pornografia deepfake- langou uma investigacdo sobre Telegram que analisara se isso estimula
crimes sexuais online.

A 6 Reuters também informou no més passado que um hacker havia usado chatbots do Telegram
para vazar os dados da principal 6 seguradora indiana Star Health, levando a companhia de
Seguros a processar o servigo.

Usando os chatbots, a Reuters conseguiu baixar documentos 6 de politicas e reivindicagdes com
nomes numeros telefénicoes - enderecos fiscais (detalhes), copias do cartdo ID da empresa.
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