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Resumo:

casa de apostas loteria : Bem-vindo a dimarlen.dominiotemporario.com! Inscreva-se agora
e ganhe um bénus de boas-vindas!

contente:
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Malcolm, um homem idoso com sotaque inglés esta confuso.

"Do que é esse negdcio vocé esta falando?" Malcolm pergunta.

Mais um dia, mais uma chamada telefénica fraudulenta.

Desta vez, Ibrahim (um homem cooperativo e educado com sotaque egipcio) pega. "Francamente
nao tenho certeza de que me lembro muito bem da compra recente", diz ao vigarista
esperancoso."Talvez uma das criangas tenha feito isso" - continua o professor- mas a culpa
disso é sua".

Os golpistas sao reais, mas Malcolm e Ibrahim ndo. Eles eram apenas dois dos bots de
inteligéncia artificial conversacional criados pelo Prof Dali Kaafar com casa de apostas loteria
equipe Através da pesquisa na Universidade Macquarie fundou o Apate — nomeado casa de
apostas loteria homenagem a Deusia Grega do engano

O objetivo do Apate é derrotar fraudes globais de telefone com IA conversacional, aproveitando
0s sistemas ja casa de apostas loteria vigor onde as empresas telecomunica¢des desviam
chamadas que podem identificar como provenientes dos golpistas.

Kafaar foi inspirado a virar as mesas casa de apostas loteria fraudadores de telefone depois que
ele jogou uma "piada do pai" sobre um chamador scam na frente dos seus dois filhos enquanto
eles gostavam dum piquenique ao sol. Com conversas inacabadas, manteve o golpista on the
linha." As criancas riram muito bem", diz Ele". E eu estava pensando no propdsito era enganar 0s
burldes para desperdicar seu tempo e nao falar com outros...

"Fugindo os golpistas, se vocé quiser."

No dia seguinte, ele chamou casa de apostas loteria equipe do Cyber Security Hub da
universidade. Deve haver uma maneira melhor que seu método de "piada com o pai", pensou Ele
e tinha algo mais inteligente para ser feito casa de apostas loteria um pedaco popular existente —
Lennybot

Antes de Malcolm e Ibrahim, havia Lenny.

Lenny é um velho australiano, doido e ansioso por uma conversa desconexa. Ele era achatbot
projetado para troll telemarketers

Com uma voz rosqueada, tingida com um leve apito de fala e o Lenny repete vérias frases casa
de apostas loteria loop. Cada frase comeca apds 1,5 segundos do siléncio para imitar os ritmo da
conversal!

O criador anénimo de Lenny postou no Reddit que eles fizeram o chatbot ser "o pior pesadelo do
telemarketing... um velho solitario, orgulhoso da familia e ndo pode se concentrar na meta
dele".O ato para amarrar os golpistas tem sido chamado scambaiting.

O Centro Nacional Anti-Scam diz que as pessoas devem desligar os golpistas imediatamente e
"ndo tentar se envolver com criminosos".

{img}: Nikolay Doitchinov/AFP /Getty {img} Imagens

Os bots para o resgate

Empresas de telecomunicacdes na Australia bloquearam quase 2 bilhes casa de apostas loteria
chamadas telefonicas fraudulenta desde dezembro 2024.

Gracas casa de apostas loteria parte a BR R$ 720.000 de financiamento do Escritério Nacional da
Inteligéncia, agora existem potencialmente centenas e milhares "chatbots vitimas", muitos para
nomear individualmente botes com varias idades falam inglés (com uma variedade) sotaque: eles
tém um leque enormede emogdes; personalidades sdo respostas as vezes ingénuo — algumas
pessoas cética - outras até mesmo rude!

Se uma empresa de telecomunicacdes detecta um golpista e o desvia para sistemas como
Apate, os bots trabalharédo no sentido dos golpes ficarem ocupados. Eles testam estratégias
diferentes aprendendo quais funcionam a fim garantir que eles permanecam na linha por mais
tempo; Através do sucesso ou fracasso as maquinas ajustavam seu patter

Ao fazer isso, eles extraem inteligéncia e detectam novos golpes coletando informacdes sobre
guanto tempo dura a chamada; quando os golpistas tém mais probabilidade de ligar para o
telefone ou outro local do que estao procurando.

Kafaar espera que o Apate interrompas com a fraude de chamar modelo empresarial - muitas
vezes gerido por grandes organiza¢des criminosas multi-bilionarias. O préximo passo é usar 0s



dados recolhidos para avisar e lidar casa de apostas loteria tempo real sobre as fraudes
"Estamos falando de criminosos reais que tornam nossas vidas miseraveis", diz Kafaar. Estamos
conversando sobre 0s riscos para seres humanos verdadeiros, e isso € uma questao muito
importante casa de apostas loteria nossa vida."

"Os seres humanos que as vezes estdo perdendo suas economias de vida, podem ser aleijados
pela divida e por outras partes psicologicamente prejudicados [pela] vergonha."

O Cyber Security Hub do Prof Dali Kaafar comecou a trabalhar na tecnologia de chatbot depois
da "piada dos pais" com seus filhos.

{img}: Mike Bowers/The Guardian

Richard Buckland, professor de cibercrime da Universidade NSW diz que a tecnologia como o
Apate é diferente dos outros tipos do golpebaiting (que pode ser amador) ou equivale ao
vigilante.

"Normalmente, o scambaiting é problematico", diz ele.
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Erros podem ser cometidos quando as pessoas tomam coisas casa de apostas loteria suas
préprias maos, diz ele.

"Vocé pode atacar a pessoa errada." Ele disse que muitos golpes sao realizados por pessoas
casa de apostas loteria condi¢des de servidao, quase escravidao”, e eles ndo é o mal.

"[E] alguns golpistas séo tentados a ir mais longe, tomar as leis casa de apostas loteria suas
préprias maos. Para cortar de volta ou se envolver com eles." Isso é problematico".

Mas, diz ele 0 modelo Apate parece estar usando a IA para sempre — como uma espécie de
“mel” que atrai criminosos e depois aprende com eles.

Buckland adverte que seria necessario um alto nivel de confianga casa de apostas loteria apenas
scammers sendo desviado por empresas das comunicagdes para botes Al, porque a
identificacdo errada acontece todos os lugares. Ele também alerta organiza¢des criminosa e
criminosos poderiam usar tecnologia anti-fraude 1A (IA) no treino dos seus proprios sistemas...
“A mesma tecnologia usada para enganar os trickers poderia ser utilizada por si s6, enganando
as pessoas’, diz ele.

O Centro Nacional Anti-Scam (NASC) executa Scamar sob os auspicios da Comisséo Australiana
de Concorréncia e Consumidores. Um porta voz do ACCC diz que golpsers geralmente se
passam por organiza¢cdes bem conhecidas, podendo muitas vezes falsificarem niameros
legitimos para telefone />

"Criminosos criam um senso de urgéncia na tentativa para fazer com que as vitimas-alvo ajam
rapidamente", diz o porta voz. Eles muitas vezes tentam convencer os individuos e/ou contas
bancarias, ou fornecer acesso remoto aos seus computadores.”

Os criminosos podem ja ter alguns detalhes sobre suas vitimas pretendidas, como seu home ou
endereco que obtiveram ilegalmente de uma violagdo dos dados e phishing. ”

Esta semana, a Scamwatch teve que emitir um aviso sobre algo de uma meta-fumagca.

Os scammers que alegavam ser do NASC casa de apostas loteria si estavam chamando
pessoas inocentes e dizendo-lhes eles foram sendo investigado por estarem envolvidos num
golpe.

Privacidade ndo é 'absoluta’: chefe da Asio pede que empresas de tecnologia trabalhem com a



policia — {sp}

O NASC diz que as pessoas devem desligar os golpistas imediatamente e "néo tentar se
envolver com criminosos". A porta-voz disse estar ciente de “iniciativas tecnoldgicas para
produzir golpes usando personas da voz Al”, incluindo o Apate, além disso estaria interessada
casa de apostas loteria revisar qualquer avaliagdo sobre a plataforma.

Enquanto isso, ha uma préspera comunidade de scambaiter on-line e Lenny continua sendo um
dos seus herdis do culto.

Em uma gravacdo memoravel, Lenny pede ao chamador para esperar um minuto enquanto 0s
patos comegam a ficar presos no fundo. "Desculpe por isso”, diz ele: “O que vocé estava dizendo
de novo?"

"Vocé esta ao lado do seu computador?”, pergunta o chamador impacientemente. Vocé tem um
PC? Pode ficar proximo dele agora mesmo?”

Lenny continua até que o golpista perde: "Vocé cala a boca. Vocé cale-se, vocé se calar."
"Vocé poderia apenas esperar?” Lenny pergunta, como os patos comecam a charlatdo
novamente.
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