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Quando os promotores franceses acusaram Pavel Durov, o presidente-executivo do aplicativo de
mensagens Telegram com uma sériede crimes na quarta feira (24) — se destacou a acusacgao as
empresas no Vale.

O Telegram, disseram autoridades francesas luva bet sac comunicado perante a imprensa local
e 0 governo francés no inicio deste més.

Em outras palavras, o topico da criptografia estava sendo colocado no centro das atencoes.

A acusacéo de criptologia levantou as sobrancelhas luva bet sac empresas americanas, incluindo
Signal e Apple. De acordo com trés pessoas que conhecem essas companhias? Essas
organizacdes fornecem servicos completos para mensagens criptografadas - muitas vezes se
unem quando os governos desafiam o uso da tecnologia — a qual mantém conversas online entre
usuarios privadas ou seguras contra estranhos

Mas enquanto Telegram também é frequentemente descrito como um aplicativo de mensagens
criptografadas, ele aborda a criptografia diferente do WhatsApp e outros. Entdo se o indiciamento
feito pelo Sr Durov transformou-o luva bet sac exemplo publico da tecnologia algumas empresas
acreditam que isso poderia prejudicar luva bet sac credibilidade com aplicativos criptografados
para grandes quantidades segundo as pessoas colocando elas numa posicdo complicada sobre
reunirem ao redor dos rivais deles ou ndo?!

"Se assumirmos que isso se torna uma luta sobre criptografia, € meio ruim ter um réu
irresponsavel”, disse Daphne Keller.

A criptografia tem sido um ponto de atrito ha muito tempo entre governos e empresas
tecnoldgicas luva bet sac todo o mundo. Durante anos, as companhias técnicas argumentaram
gue mensagens criptografadas séo cruciais para manter a privacidade digital das pessoas
enquanto os orgaos policiais dizem também ter permitido comportamentos ilicitos escondendo
atividades ilegais ”.

O debate ficou mais aquecido a medida que os aplicativos de mensagens criptografadas se
tornaram mainstream. A Signal cresceu dezenas e milhdes dos usuarios desde luva bet sac
fundacao luva bet sac 2024. iMesage da Apple € instalado nas centenas das milhares, bilhdes
iPhone’ displaystyle Iphone>de todos as anos a empresa vende o WhatsApp usado por cerca do
dobro pessoas globalmente;

Estes aplicativos séo criptografados por padréo, o que significa a conversa dos usuarios
imediatamente privada no momento luva bet sac onde comecam as conversas. Eles também tém
criptografia de ponta-a -pontar para cima e fim quela codificacdo € usada com mensagens
codificadas da forma como elas podem ser definidas apenas pelo remetente ou destinatario
pretendido;

No passado, o Sr. Durov defendeu a seguranca do Telegram como acima da de seus pares e
chamou "chat secreto"” recurso aplicativo's “o Unico método popular para comunicacao que é
verificavel privada” luva bet sac um post no seu canal pessoal telegrama maio ndia

Mas ao contrario do WhatsApp, Signal e iMesage da Apple 'S de Telegram exige que 0s usuarios
optem manualmente para criptografia através uma configuracao dificil encontrar dentro a
aplicacao. Essa definicao € oferecida apenas luva bet sac conversas individuais no telegrama
mesmo quando muitas pessoas usam este servi¢co se juntar grupos podem incluir centenas

A qualidade da criptografia do Telegram também tem sido debatida por especialistas luva bet sac
seguranca. O Signal tornou seu codigo software visivel para o publico, entdo qualquer pessoa
pode verificar a encriptacdo quanto as vulnerabilidades e ndo esté claro se é forte luva bet sac
cifragem

"Muitos usuarios do Telegram achavam que o proprietario ndo tinha uma chave para seu
apartamento”, disse John Scott-Railton, pesquisador de seguranca no Citizen Lab. um céo da
vigilancia luva bet sac ciberseguranca na Universidade of Toronto."Eles agora estdo descobrindo



a empresa realmente tem chaves por quatro dos cinco quartos deles".

Isso frustrou os executivos de tecnologia dos EUA, que disseram ter interpretado a falta do
publico luva bet sac termos da criptografia para reforcar o Telegram como um lugar seguro.

A Apple, WhatsApp e Signal se recusaram a comentar sobre Durov.

A Apple, o WhatsApp e a Signal foram regularmente a corte ou travaram batalhas de alto perfil
com governos para proteger criptografia. No ano passado ameacava sair da Gra-Bretanha se os
legisladores aprovassem uma medida ordenando que removesse encriptacao do seu aplicativo
Meredith Whittaker também disse no ultimo més (26): "A empresa iria absolutamente 100%
andar" longe dos servigos na Inglaterra caso fosse forcadas ao enfraquecimento das condi¢oes
bésicas luva bet sac relagédo as aplica¢des digitais".

E luva bet sac 2024, a Apple recuou contra um pedido do FBI para que quebrasse luva bet sac
criptografia, com o objetivo de acessar dados sobre dois iPhones pertencentes ao atirador.

A Unido Europeia tem vindo a debater uma nova lei que exigiria servicos de mensagens para
procurar {img}s e links, o qual levantou alarmes entre os apoiantes da encriptacao.

Os executivos do Vale de Silicio estdo agora observando o caso Durov atentamente para 0s
préximos movimentos das autoridades francesas sobre criptografia. Algumas empresas
tecnoldgicas ficaram surpresa com a acusagdo da criptologia porque néo estava claro que uma
licenca era necesséria na Franca pela tecnologia, mas sim por causa dos esforcos feitos pelas
companhias no sentido luva bet sac relagéo a luva bet sac capacidade e ao seu potencial
operacional como um todo (ver nota).

Além da acusacdao de criptografia, Durov também foi acusado com cumplicidade na gestéo e
gerenciamento online para permitir transacgdes ilegais por um grupo organizado; a cumplice luva
bet sac crimes como possibilitar distribuicdo do material sexual infantil abusivos.

Seu caso levou a um debate sobre se os padroes menos robustos do Telegram para criptografia
contribuiram tanto com as autoridades francesaes examinando tdo fortemente o aplicativo. O
material prejudicial e ilicito no telegrama é frequentemente aberto, enquanto que contetdo de
conversas luva bet sac WhatsApp ou Signal sé estdo disponiveis ao remetente da mensagem (e
destinatario).

"O telegrama é um dos poucos servicos que ndo sao criptografados de ponta a extremidade por
padrao”, disse Zach Judge-Raza, advogado britanico da Fieldfisher especializado luva bet sac
dados e questdes relacionadas a privacidade com as leis nacionais.

Se a histéria da tecnologia é qualquer guia e criptografia se torna cada vez mais um foco no caso
de Durov, as empresas do Vale Do Silicio poderiam eventualmente falar para defender
mensagens privadas - mesmo que isso signifique reunir-se atrds dum mensageiro imperfeito luva
bet sac Telegram.

"Eu gostaria de poder dizer que foi um debate resolvido, mais seguranca é melhor", disse Will
Cathcart luva bet sac entrevista ao The New York Times no ano passado.

Adam Satariano contribuiu com reportagens de Londres.
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