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Predadores ativos na dark web estão cada vez mais usando inteligência artificial para criar
imagens sexualmente explícitas de crianças, fixando-se 5 especialmente www sportebet bet
vítimas "estrela", alertam especialistas.
Grupos de segurança infantil que rastreiam a atividade dos predadores conversando www
sportebet bet fóruns dark web 5 dizem estar cada vez mais encontrando conversas sobre criar
novas imagens com base no material sexual (CSAM) para crianças idosas. 5 Muitos desses
predadores usam IA obcecada por vítimas infantis, chamadas "estrelas" nas comunidades
predatórias pela popularidade das suas {img}s
"As comunidades 5 de pessoas que trocam esse material se apaixonavam por crianças
individuais", disse Sarah Gardner, diretora executiva da Iniciativa Heat (Heat 5 Initiative), uma
organização sem fins lucrativos www sportebet bet Los Angeles focada na proteção infantil.
Esses sobreviventes de abuso podem agora ser adultos, 5 mas a IA exacerbou o risco que mais
pessoas possam estar vendo conteúdo sexual descrevendo-os como crianças. Eles temem
imagens 5 deles circulando na internet ou suas comunidades poderiam ameaçar as vidas e
carreiras construídas desde seu fim do abusos ”.
Megan, 5 uma sobrevivente da CSAM cujo sobrenome está sendo retido por causa de ameaças
violentas do passado diz que o 5 potencial para a IA ser usada na manipulação das imagens dela
se tornou cada vez mais estressante nos últimos 12 5 meses.
"A IA dá aos perpetradores a chance de criar ainda mais situações do meu abuso para alimentar
suas próprias fantasias 5 e versões", disse ela. “O modo como minhas imagens poderiam ser
manipuladas com AI poderia dar uma falsa impressão que 5 não era prejudicial ou eu estava
gostando desse uso".
Como os navegadores da web escuros permitem que usuários sejam anônimo ou 5 não
rastreáveis, grupos de segurança infantil têm poucos meios para solicitar a remoção dessas
imagens.
Os defensores pediram uma legislação que 5 vá além da criminalização para impedir a produção
de CSAM, por IA e outros. Eles são pessimistas www sportebet bet relação ao 5 fato não se pode
fazer muito o bastante pra impor proibições à criação das novas imagens sexualizadas dos filhos
embora 5 agora essa inteligência artificial tornou-se fonte aberta ou privada serviços criptografado
com mensagens criptografadas – hoje muitas vezes opções 5 padrão permitem aos predadores
comunicar sem serem detectados - dizem os advogados;
Criando novo CSAM e revive o antigo Csam com 5 IA.
O Guardian viu vários trechos dessas conversas de salas dark web, com os nomes das vítimas
redigidas para salvaguarda. As 5 discussões tomam um tom amigável e membros do fórum são
encorajados a criar novas imagens www sportebet bet IA que possam ser 5 compartilhadas nos
grupos; muitos disseram estar entusiasmados pela perspectiva dos novos materiais feitos por AI –
outros não estavam interessados 5 porque as {img}s ainda eram usadas como abuso real ”.
Uma mensagem de novembro 2024 diz: "Você poderia obter a IA 5 para recriar as belas imagens
do ex-PC [pornô infantil] estrelas (nome da vítima) e[o nome dela redigidas,e leválos www
sportebet bet algumas 5 cenas - como o uniforme duma estudante católica tradicional na Escola
Primária.
Em outra conversa na sala de bate-papo, os predadores 5 também discutiram o uso da IA para
remasterizar digitalmente material popular sobre exploração infantil com décadas e baixa
qualidade.
"Uau, você 5 é incrível", escreveu um predador a outro www sportebet bet janeiro. “Eu aprecio
seu esforço continuar aumentando os {sp}s clássicos.”
Enquanto predadores têm 5 usado software de edição {img}gráfica no passado, novos avanços
www sportebet bet modelos AI apresentam oportunidades fáceis para criar imagens mais realistas
5 do abuso das crianças.
Grande parte desta atividade se concentra nas chamadas "estrelas".
"Da mesma forma que há celebridades www sportebet bet Hollywood, nessas 5 comunidades
online na dark web existe uma classificação de celebridade como algumas das vítimas favoritas",
disse Jacques Marcoux. diretor do 5 Centro Canadense para a Proteção Infantil e pesquisa



analítica:"Esses grupos criminosos conhecem todos eles...
"Os criminosos eventualmente esgotam todo o material 5 de uma vítima específica", disse
Marcoux. “Então eles podem tirar a imagem da vitima que gostam, e fazer com ela 5 poses
diferentes ou coisas distintas; Eles conseguem cutucá-la usando um modelo AI para realizar
postura diferente www sportebet bet www sportebet bet cama...
Os dados 5 confirmam o fenômeno da preocupação dos predadores com "estrelas". Em uma
avaliação de 2024 ao Centro Nacional para Crianças Desaparecidas 5 e Exploradas, Meta
informou que apenas seis {sp}s representaram metade do material sexual infantil sendo
compartilhado no Facebook. Cerca De 5 90% Do Material Abuso Metá rastreado www sportebet
bet um períodode dois meses foi O mesmo Que Anteriormente relatou Conteúdo ndice: WEB
As 5 celebridades reais de Hollywood também são alvos potenciais para vitimização com CSAM
gerado por IA. O Guardian revisou tópicos da 5 sala do bate-papo na web escura discutindo
desejos dos predadores que têm proficiência www sportebet bet AI, criando imagens infantis e
abusadas 5 das estrelas adolescentes nos anos 90 como adultos agora ndice 1
Como o material de abuso sexual feito pela IA se 5 espalha
O uso de IA por predadores pelos predadores tornou-se predominante no final do 2024, disseram
especialistas www sportebet bet segurança infantil. No 5 mesmo ano que o OpenAI estreou
ChatGPT a base LAION-5B - um catálogo aberto com mais 5 bilhões imagens 5 para treinar
modelos AI foi lançado pela organização sem fins lucrativos homônima Lion 5.
Um relatório da Universidade de Stanford divulgado 5 www sportebet bet dezembro 2024 revelou
que centenas das imagens conhecidas do abuso sexual infantil foram incluídas no LAION-5B e
agora estão 5 sendo usadas para treinar modelos populares na geração dos dados por IA,
gerando CSAM. Embora as {img}s fossem uma fração 5 menor desse banco inteiro eles correm
um risco maior? disse o especialista
“Assim que essas coisas foram open sourced, foi quando 5 a produção de CSAM geradora da IA
explodiu”, disse Dan Sexton. diretor tecnológico na Internet Watch Foundation (WEB uma
organização 5 sem fins lucrativos com sede no Reino Unido e focada www sportebet bet prevenir
abuso infantil online).
O conhecimento de que imagens reais 5 são usadas para treinar modelos AI resultou www
sportebet bet trauma adicional.
"Imagens não consensuais de mim desde quando eu tinha 14 anos 5 podem ser ressuscitadas
para criar novas imagens e {sp}s sobre abusos sexuais infantis, além dos das vítimas www
sportebet bet todo o 5 mundo", disse Leah Juliett. Para saber que minhas {img}s ainda são
usadas sem meu consentimento pra prejudicar outras crianças pequenas 5 é uma dor ou um
sentimento do desespero da injustiça."
“Meu corpo nunca mais será meu, e isso é algo que 5 muitos sobreviventes têm de lidar”,
acrescentaram.
Especialistas dizem que viram uma mudança www sportebet bet direção a predadores usando
serviços de mensagens privadas 5 criptografadas, como WhatsApp. No entanto um grande
número do CSAM ainda é compartilhado fora dos canais principais na dark web 5 (dama). Em
outubro 2024 relatório A Internet Watch Foundation diz ter encontrado mais das 20.000 imagens
sexuais geradas por IA 5 para crianças postadas apenas num fórum no Dark Web durante o mês
passado setembro
"Imagens mostram o estupro de bebês e 5 crianças pequenas; famosas pré-adolescentes sendo
abusadas sexualmente, BDSM (bondage and discipline bondage & disciplinarity -
dominação/submissão) ou sadomasoquismo.
No último 5 ano, os geradores de imagem AI melhoraram www sportebet bet todos as áreas e
www sportebet bet produção tornou-se cada vez mais realista. Especialistas 5 na segurança
infantil disseram que imagens estáticas geradas por IA são muitas vezes indistinguíveis das
{img}s da vida real
"Estamos vendo 5 discussões acontecerem onde [ofensores] estão discutindo como corrigir
problemas, tais Como sinais de que a imagem é falsa tipo extra 5 Dedos. Eles vêm com soluções
O realismo está melhorando", disse Sexton."Há uma demanda para criar mais imagens das



vítimas existentes 5 usando modelos finos".
Que efeito terá o CSAM gerado pela IA?
Especialistas dizem que o impacto do CSAM gerado pela IA está 5 apenas começando a entrar
www sportebet bet foco. Em certas circunstâncias, visualizar os comportamentos de um predador
pode aumentar para cometer ofensas 5 com crianças e ainda não se sabe como ela funciona
nessa dinâmica ”.
"Há exemplos de homens com quem trabalhei, onde 5 seu comportamento on-line reforçou o
interesse sexual www sportebet bet crianças e levou a uma maior preocupação desse tipo", disse
Tom Squire. 5 chefe do envolvimento clínico da Lucy Faithful Foundation no Reino Unido -
organização sem fins lucrativos focada na prevenção dos 5 abusos sexuais infantis que opera um
sistema anônimo para qualquer pessoa preocupada sobre abuso infantil ou seus próprios
pensamentos/comportamentos
"Eles se 5 juntaram a um grupo online onde havia uma moeda para o compartilhamento de
imagens, e eles queriam contribuir com isso; 5 então diretamente daí www sportebet bet diante
passaram ao abuso sexual das crianças.
Alguns predadores acreditam erroneamente que a visualização do CSAM gerado 5 pela IA pode
ser mais ética de material da "vida real", disseram especialistas.
"Uma das nossas preocupações é a capacidade deles 5 de justificar seu comportamento porque
essas são imagens, por algum motivo que não envolvem danos no mundo real", disse Squire. 5
“Algumas pessoas nos chamam para fazer um argumento e minimizar o peso do trabalho”.
O que pode ser feito para conter 5 imagens sexualizadas de crianças geradas pela IA?
Em muitos países, incluindo os EUA e o Reino Unido. décadas de idade leis 5 já criminalizar
qualquer CSAM criado usando AI através proibições www sportebet bet quaisquer
representações visuais indecentes ou obscena das crianças As descrições 5 pornográficas Taylor
Swift feita por IA que circulou no início deste ano levou à introdução da legislação nos Estados
Unidos 5 para regular tais fatos profundos
Em abril, um homem de 51 anos foi preso na Flórida por alegações que criou a 5 CSAM usando
IA com o rosto da criança do qual tirou {img}s www sportebet bet seu bairro. No dia 20 maio
passado 5 anunciou-se hoje uma prisão contra ele no Wisconsin sob acusações criminais
relacionadas à www sportebet bet suposta produção e distribuição dos 5 menores envolvidos
numa conduta sexualmente explícita para mais 10 mil imagens geradas pela inteligência artificial
(IA).
"Precisamos de uma reforma legislativa 5 para garantir que o abuso não tenha lugar a ser
fervido", disse Juliett. Mas também precisamos da reformas culturais, www sportebet bet 5
primeiro plano".
Os especialistas www sportebet bet segurança e tecnologia infantil entrevistados eram
pessimistas sobre se é possível impedir a produção ou distribuição 5 de CSAM gerado pela IA.
Eles destacam que grande parte da fabricação não foi detectada pelas autoridades, mas sim por
5 meio do uso dos dados pessoais para o desenvolvimento das crianças na área externa (CSMA).
"Uma vez que se tornou open 5 source, foi problemático", disse Michael Tunks. “Qualquer um
pode usar texto para ferramentas baseadas www sportebet bet imagens geradas por IA e 5 criar
qualquer imagem de AI desejada”.
O software de IA é para download, o que significa essas atividades abusivas e ilegais 5 podem
ser tiradas offline.
"Isso significa que os infratores podem fazê-lo na privacidade de www sportebet bet própria casa,
dentro das paredes da 5 rede deles mesmos e não são suscetíveis a serem pegos fazendo isso",
disse Marcoux.  
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